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Das Problem

Informationstechnologie ist für Unterneh-
men jeder Größe unentbehrlich. Ob
System ausfall, Datenverlust oder Spio-
nage: Die Folgen eines erfolgreichen
Angriffs auf wichtige IT-Komponenten
können katastrophal sein. Deshalb ist 
IT-Sicherheit wichtig und auch gesetzlich
vorgeschrieben. Doch kleinen und mittel-
ständischen Unternehmen (KMUs) fehlen
oft die finanziellen und  personellen Res-
sourcen, um gegen Angriffe und Ausfälle
ausreichend gewappnet zu sein, denn die
organisatorische und technische Umset-
zung notwendiger Maßnahmen ist kom-
plex und war damit bisher kostenintensiv.
Jetzt können KMUs mit DaNe die einfache,
kostengünstige und weitestgehend auto -
matisierte Absicherung ihrer IT-Infrastruk-
tur mit modernen Methoden er rei chen.

Die Lösung

DaNe nutzt praxiserprobte, auf Open
Source Software basierende Lösungen im
 Sicherheitsbereich und integriert diese
 Komponenten weitgehend automatisiert
in die bestehenden Netze, was bisher nicht
ohne spezielle Expertenkenntnisse mög-
lich war. Dadurch entfallen die Kosten für
Inanspruchnahme entsprechender Dienst-
leistungen durch Dritte, die bisher den
 Einsatz solcher Komponenten im KMU-
Umfeld unmöglich machten. Ein  weiterer
Pluspunkt: DaNe gewährleistet eine ein-
fach auditierbare Ausgestaltung der 
IT-Infrastruktur, so dass gesetzlich vorge -
schriebene Prüfungen signifikant er leich -
tert werden. DaNe kann eingesetzt wer-
den, um einen bestehenden IT-Verbund zu
analysieren. Dabei  können je nach Emp-
fänger Analysen mit unterschiedlichem
Detaillierungsgrad erstellt werden. 
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Datenschutz

Die Erfüllung datenschutzrechtlicher An -
forderungen ist ein Kernaspekt und inte-
graler Bestandteil von DaNe. Die von DaNe
vorgeschlagene Netzwerkinfrastruktur ist
datenschutzkonform. Zusätzlich können auf
Wunsch datenschutzerweiternde Funktio-
nen umgesetzt werden. Beispiele hierfür
sind zertifikatgestützte Authentifizierungs-
methoden oder die Umsetzung des Vier-
Augen-Prinzips beim Zugriff auf besonders
schützenswerte personenbezogene Daten
wie Protokollierungsinformationen.
DaNe kann den vorhandenen IT-Ver bund
im Hinblick auf datenschutzrecht liche Be -
stimmungen analysieren. Mit  speziell aufbe-
reiteten Reports wird dem betrieb lichen
Datenschutzbeauftragten eine Unter stüt -
zung bei der technischen Analyse der Infra -
struktur gegeben, die seine Tätigkeit er -
leichtert. Diese Reports können eine valide
Grundlage für Datenschutzaudits bilden.

Module

Durch den modularen Ansatz bietet DaNe
vorkonfigurierte Modulkombinationen für
die meisten Anwendungsfälle. Dieses Bau-
kastensystem bietet eine flexible und indi-
viduelle Lösung in verschiedensten Szena-
rien. So können KMUs mit vergleichsweise
geringem Ressourcenaufwand ein auf ihre
IT-Infrastruktur angepasstes hohes Schutz-
niveau sicherstellen und im laufenden
Betrieb aufrecht erhalten. Die Analyse-
funktionen von DaNe geben IT-Beauftrag-
ten und der Geschäftsleitung ein Instru-
ment in die Hand, mit dem sie die Sicher-
heit ihrer IT schnell, kosten neutral und
zuverlässig überprüfen können.

Fazit

Mit DaNe können KMUs Design, Konfigu-
ration, Administration und Betrieb ihrer IT-
Infrastruktur selbst in die Hand nehmen.
Von Analyse und kontinuierlicher Über -
wachung der bestehenden IT-Struktur bis
hin zur Rekonzeption und dem Ausrollen
notwendiger Sicherheitsmaßnahmen:
DaNe macht praxiserprobte und bisher
größeren Unternehmen vorbehaltene
Lösungen endlich auch im Mittelstand
nutzbar. Damit wird mit überschaubarem
Aufwand ein mit größeren Unternehmen
vergleichbares Sicherheitsniveau realisiert.
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DaNe is a tool for automated analysis,
design and deployment of secure net-
work infrastructures in small and medium
businesses (SMBs). DaNe is intended to
empower users with limited expertise in
IT Security to secure the SMB‘s IT-infra-
structure in a cost-effective manner by

using modularized components based
on best practice Open Source solutions.
DaNe consists of various modules which
can be used like building blocks allowing
for flexible, tailormade solutions to indi-
vidual requirements. 

It contains built-in reporting functionali-
ties on different levels ranging from man-
agement to IT professionals and contains
extensive support for Data Privacy. Thus,
DaNe empowers SMBs to take IT Security
into their own hands and to secure their
infrastructure in a cost-effective manner.

www.fh-frankfurt.de/dane
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